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มาตรการและวิธีการรักษาความมั่นคงปลอดภยัเว็บไซต ์

องคก์ำรบริหำรสว่นต ำบลยกกระบตัร ไดต้ระหนกัถึงควำมส ำคญัในกำรรกัษำควำมมั่นคงปลอดภัย

เว็บไซต ์เพ่ือปกป้องขอ้มูลของผูใ้ชบ้ริกำรจำกกำรถูกท ำลำย หรือบุกรุกจำกผูไ้ม่หวงัดี หรือผูไ้ม่มีสิทธ์ิในกำร

เขำ้ถึงขอ้มูล จึงไดก้ ำหนดมำตรกำรรกัษำควำมมั่นคงปลอดภัยเว็บไซต ์ โดยใช้มำตรฐำนกำรรกัษำควำม

ปลอดภยัของขอ้มูลชัน้สงู ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเขำ้สูข่อ้มลู

ผ่ำนรหสัท่ีระดบั 128 bits (128-bits Encryption) เพื่อเขำ้รหสัขอ้มูลท่ีถูกสง่ผ่ำนเครือข่ำยอินเทอรเ์น็ตในทุก

ครัง้ ท่ีมีกำรท ำธุรกรรมทำงกำรเงินผำ่นเครอืขำ่ยอินเทอรเ์น็ตของ องคก์ำรบรหิำรสว่นต ำบลยกกระบตัร ท ำใหผู้ ้

ท่ีดกัจับขอ้มูลระหว่ำงทำงไม่สำมำรถน ำขอ้มูลไปใช้ต่อได ้ โดยจะใชก้ำรเขำ้รหัสเป็นหลกัในกำรรกัษำควำม

ปลอดภยัของขอ้มลู โดยผูใ้ชบ้รกิำรสำมำรถสงัเกตไดจ้ำกช่ือโพรโทคอลท่ีเป็น https:// 

เทคโนโลยีเสริมที่น ามาใช้ในการรักษาความมั่นคงปลอดภยั 

นอกจำกมำตรกำร และวิธีกำรรกัษำควำมมั่นคงปลอดภยัโดยทั่วไปท่ีกลำ่วขำ้งตน้แลว้ องคก์ำรบรหิำร

สว่นต ำบลยกกระบตัร ยงัใชเ้ทคโนโลยีระดบัสงูตอ่ไปนีเ้พื่อปกปอ้งขอ้มลูสว่นตวัของทำ่น 

- Firewall เป็นระบบซอฟท์แวรท่ี์จะอนุญำตให้เฉพำะผู้ท่ีมีสิทธิ หรือผู้ ท่ี องค์กำรบริหำรส่วนต ำบล

ยกกระบตัร อนมุติัเทำ่นัน้จึงจะผำ่น Firewall เพื่อเขำ้ถึงขอ้มลูได ้

- Scan Virus นอกจำกเครื่องคอมพิวเตอรท์กุเครื่องท่ีใหบ้ริกำรจะมีกำรติดตัง้ Software ปอ้งกนั Virus ท่ี

มีประสิทธิภำพสงู และ update อย่ำงสม ่ำเสมอแลว้ องคก์ำรบริหำรสว่นต ำบลยกกระบตัร ยงัไดติ้ดตัง้ Scan 

Virus Software บนเครื่อง server โดยเฉพำะอีกดว้ย 

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ท่ีจะท ำกำรเก็บขอ้มลูชั่วครำวท่ีจ ำเป็น ลงในเครื่องคอมพิวเตอร์

ของผูข้อใช้บริกำร เพื่อควำมสะดวกรวดเร็วในกำรติดต่อสื่อสำร อย่ำงไรก็ตำม องคก์ำรบริหำรส่วนต ำบล

ยกกระบตัร ตระหนกัถึงควำมเป็นสว่นตวัของผูใ้ชบ้รกิำรเป็นอย่ำงดี จึงหลีกเลี่ยงกำรใช ้cookies แต่ถำ้หำกมี

http://www.watsai.go.th/


ควำมจ ำเป็น ตอ้งใช ้cookies บริษัทจะพิจำรณำอย่งรอบคอบและตระหนกัถึงควำมปลอดภยั และควำมเป็น

สว่นตวัของผูข้อรบับรกิำรเป็นหลกั 

- Auto Log off ในกำรใชบ้ริกำรของ องคก์ำรบริหำรสว่นต ำบลยกกระบตัร หลงัจำกเลิกกำรใชง้ำนควร 

Log off ทกุครัง้ กรณีท่ีผูใ้ชบ้รกิำรลมื Log off ระบบจะท ำกำร Log off ใหโ้ดยอตัโนมัติภำยในเวลำท่ีเหมำะสม

ของแตล่ะบรกิำร ทัง้นีเ้พื่อควำมปลอดภยัของผูใ้ชบ้รกิำรเอง 

ข้อเสนอแนะเก่ียวกับการรักษาความมั่นคงปลอดภยั 

แมว้่ำ องคก์ำรบริหำรสว่นต ำบลยกกระบตัร จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงดำ้นกำรรกัษำ

ควำมปลอดภยัอยำ่งสงู เพื่อช่วยมิใหมี้กำรเขำ้สูข่อ้มูลสว่นตวัหรอืขอ้มูลท่ีเป็นควำมลบัของทำ่น โดยปรำศจำก

อ ำนำจตำมท่ีกลำ่วขำ้งตน้แลว้ก็ตำม แต่ก็เป็นท่ีทรำบกนัอยู่โดยทั่วไปวำ่ ปัจจุบนันีย้งัมิไดมี้ระบบ รกัษำควำม

ปลอดภยัใดๆท่ีจะสำมำรถปกปอ้งขอ้มูลของทำ่นไดอ้ยำ่งเด็ดขำดจำกกำรถกูท ำลำย หรอืถกูเขำ้ถึงโดยบุคคลท่ี

ปรำศจำกอ ำนำจได ้ดงันัน้ท่ำนจึงควรปฏิบติัตำมขอ้แนะน ำเก่ียวกบักำรรกัษำควำมมั่นคงปลอดภยัดงัตอ่ไปนี ้

ดว้ยคือ 

- ระมัดระวังในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address ของ

เว็บไซตใ์หถ้กูตอ้งก่อน Login เขำ้ใชบ้รกิำรเพื่อปอ้งกนักรณีท่ีมีกำรปลอมแปลงเว็บไซต ์

- ควรติดตัง้ระบบตรวจสอบไวรสัไวท่ี้เครื่องและพยำยำมปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรสัใน

เครื่องของทำ่นมีควำมทนัสมยัอยูเ่สมอ 

- ติดตัง้โปรแกรมประเภท Personal Firewall เพื่อปอ้งกนัเครื่องคอมพิวเตอร ์จำกกำรจู่โจมของผูไ้ม่

ประสงคดี์ เช่น Craker หรอื Hacker 


